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CASO

JSO

Modelo de aprendizaje
automatico para la
deteccion de ransomware.

INTRODUCCION

El ransomware es un tipo de malware que puede presentarse como un archivo ejecutable (.exe), troyano, o a
través de URLs maliciosas y técnicas como el phishing. Este software malicioso encripta los datos de la victima
y exige un rescate para su recuperacion, lo que lo convierte en una seria amenaza, ya que puede extorsionar
a usuarios, interrumpir operaciones y comprometer el acceso a informacion personal o empresarial. Para
enfrentar este desafio en el dmbito de la seguridad informatica, se recomienda el uso de técnicas de aprendizaje
automatico. Estas técnicas permiten analizar patrones de comportamiento, identificar firmas distintivas y
anticipar tacticas futuras, proporcionando una soluciéon efectiva para la deteccion del ransomware.

Para abordar esta problematica, se propone investigar un modelo de entrenamiento o algoritmo que maximice
la efectividad en la deteccidon de ataques de ransomware utilizando algoritmos de aprendizaje automatico. El
proceso incluird la evaluaciéon de la precisién de los modelos, la comparacion entre ellos, la identificacion de
archivos benignos y maliciosos. Todo esto se llevard a cabo sobre un conjunto de datos especifico de ataques
de ransomware.



e i 3 e veN

Files=* lobs~ v H =] My Intevactive Sessions. OHep + & Logged in as jonathanzapats_cediaorgec B0 Log Out

USO DE LA HERRAMIENTA HPC Tols 5 e

MeSSage Or wic way
CEDIA HPC
Biervenida al HPC de CEDIA

informacion o soporte de sisterma operativo: noc@cedia.orgec whatsapp: #3533 9 5686 441

herario atencidn: Lun - Dam Thid - 23h00

La arquitectura ac wn nodo de autenticacion y dos nodos de computo de altas prestaciones con un total de 512 cores, 278 RAM, 128TE de almacena

capacidad de 10Pfiops en Al

figura 1

hp.cndiaede e punspydask

£ M
RStudio Server (29837) =D | & | Running
ot ERE R 5

Created at: 2 19 03:1857 UTC

Time Remaining: 39 minutos

Session 1D: 10246c15 Sead 4bf3 5205 ba38aledtal

Module issues in terminal

There's a known issue bading modules in RStudio's environment after changing versions or clusters

If you have iss img modulles in the RConsole - try these remedies

Antes de iniciar la investigacion, se realiza una revision sistematica de la literatura, centrada en la seleccién
de fuentes primarias y secundarias. El objetivo es identificar los métodos y técnicas de Machine Learning mas
efectivos para la deteccidon y mitigacion de atagques de ransomware, asi como determinar las caracteristicas
esenciales para su identificacion y los atributos mas eficaces para este propdsito. Con los datos recopilados,
se puede seleccionar la herramienta HPC para acceder a Rstudio Server y generar graficos que reflejen los
resultados obtenidos en la revision sistematica de la literatura.
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En este caso, gracias a la revision de la literatura, que incluyo el andlisis de varios articulos de investigaciéon en
distintas base de datos de journals como World Wide Science, Scopus o Sciecne Direct, se identificaron los
algoritmos de entrenamiento mas utilizados y su frecuencia de uso:

 Random Forest: 26 veces
 SVM: 15 veces

* Others: 16 veces

* XGBoost: 5 veces

* AdaBoost: 8 veces

e Gradient Boosting: 7 veces

* KNN: 7 veces

» Decision Tree: 15 veces

* Logistic Regression: 6 veces
* Naive Bayes: 7 veces

* Neural Networks: 2 veces

* Long Short-term Memory: 6 veces.

Por ende, vamos a ejecutar el un nuevo Script que nos ayude a representar y graficar de mejor manera estos datos.
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Se ejecuto el siguiente Script en R

# Install and load the ggplot2 library
install.packages ("ggplot2”)

library(ggplot2)

# Manual data

Algorithm <- ¢("Random Forest", "SVM", "Others", "XGBoost", "AdaBoost",
"Gradient Boosting", "KNN", "Decision Tree", "Logistic Regression",
"Naive Bayes", "Neural Networks", "Long Short-term Memory")

values <- ¢(26, 15, 16, 5,8,7,7, 15,6, 7, 2, 6)

# Create a data frame
data <- data.frame(Algorithm, values)

# Calculate percentages
data$percentage <- round((data$values / sum(data$values)) * 100, 1)

# Create the scatter plot with percentages
ggplot(data, aes(x = Algorithm, y = percentage)) +
geom_point(color = "blue", size = 3) +
geom_text(aes(label = pasteO(percentage, "%")), vjust = -0.5, size = 3.5) +
labs(
x = "Algorithm",
y = "Percentage") +
scale_y_continuous(expand = expansion(mult = ¢(0, 0.1))) +
theme_minimal() +
theme(
axis.text.x = element_text(angle = 45, hjust = 1, size = 12), # Increased size
axis.text.y = element_text(size = 8),
axis.title.x = element_text(size = 10),
axis.title.y = element_text(size = 10),
plot.title = element_text(size = 12, hjust = 0.5)




Y tenemos como resultado el siguiente grafico
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Otro ejemplo relevante es la identificacion de las técnicas o modelos con mayor frecuencia de uso en la

deteccidn de ransomware. Los resultados de la revision sistematica fueron:

¢« Dynamic Analysis: 12

e Static Analysis: 18

¢ Hybrid Analysis: 1

¢ Network Traffic: 5

< Digital DNA Sequencing: 1
e Supervised Learning: 1

Se ejecutd un nuevo script para mejorar el disefio y la interpretacion de los datos. Los resultados obtenidos

fueron los siguientes:

# Instalar y cargar la libreria ggplot2
install.packages("ggplot2")

library(ggplot2)

# Crear un data frame con los datos
datos <- data.frame(
Techniques = ¢("Dynamic Analysis", "Static Analysis", "Hybrid Analysis", "Network
Traffic", "Digital DNA Sequencing”, "Supervised Learning"),
Quantity = c¢( 12,18, 1,5, 1, 1)
)

# Crear el grafico de barras con colores Springer y labels en blanco
ggplot(datos, aes(x = Techniques, y = Quantity, fill = Techniques)) +
geom_bar(stat = "identity") +

scale_fill_manual(values = c("#999999", "#E69F00", "#56B4E9", "#009ET73", "#F0E442",
"#0072B2", "#D55E00")) + # Colores Springer
scale_y_continuous(limits = ¢(0, max(datos$Quantity) + 5)) + # Aumentar la escala del
ejeY
theme_minimal() +
theme(
axis.text.x = element_blank(), # Eliminar el texto del eje X
axis.title.x = element_blank(), # Eliminar la etiqueta del eje X
axis.text.y = element_text(size = 12), # Aumentar el tamafio del texto del eje Y
axis.title.y = element_blank(), # Eliminar la etiqueta del eje Y
plot.title = element_text(size = 14, hjust = 0.5) # Centrar y aumentar el tamafio del
titulo del grafico
)+
labs()
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Con los resultados obtenidos de la revision de la literatura, ahora contamos con una comprension clara de los
procesos, técnicas y algoritmos mas adecuados para la deteccidn de ransomware.

A continuacion, procederemos con la codificacion y el entrenamiento de los algoritmos. Para ello, es crucial
emplear herramientas adecuadas, como HPC (High Performance Computing), y utilizar los servicios de
Jupyter. Dado que Python es esencial en el desarrollo de algoritmos y procesos de machine learning, su uso
serd fundamental en este proyecto.
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Configuramos las opciones al momento de crear Jupyter en este caso se va a procesar mas de 200.000 datos
por ese motivo se realiza las configuraciones
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Adquisicion de datos

Incluimos los resultados dentro del dataset en la aplicacidn InData para que otros investigadores puedan
En este caso, utilizaremos un dataset que contiene caracteristicas de archivos PE (Portable Executable) para acceder a ellos de modo que puedan validar y comprobar la eficiencia el modelo de entrenamiento de
el entrenamiento del modelo. El dataset incluye aproximadamente 52 caracteristicas. aprendizaje automatico.



e > x Editamos los accesos, para que mas investigadores puedan acceder a nuestro dataset

Hansanmware Datrene

Host Dataverse

Roat

Dataverse Name * Affiliation

CEDIA

L=} Rarsonvware Dataverse
test

Desaription

« 5 Dataverses (0]

or files. You car

o

Metadata Fields

figura 14

Hoansoimware Dativerse

Edit Access *
€ suscess! - You ¥ an do wih yo chick
Who can acd to this dataverse?
= t 5 s # Edi=
ing W
Q| Advarced Sear + Add Data -
% b Dataverses (0) g5, or s, ois o0 i on 1
¥ |5 Datasets [0
o
x
Dataverse
»x

-

figura 13 figura 15



Y finalmente publicamos nuestro repositorio de datos en dataverse vy e

e’
(': Dataverse -
1File
Ttle * Replication Data fer: Test
# Edi~
File Name datasct_model cav
Auther * Name * Adtiliation File Path
Danabe  fasatian CEDIA + :
identifier Type Identifier it :
ORCID - atps:lioncid. ong DO0-0002-2525-5553 Description
Point of Contact * Name Affiliation
5
E-mail * Cds O E add = a
DE’SC‘[IKI‘.IO’! . &
+
Dataverse ¢ )
figura 18
o . ) L . .
P figura 16 Y finalmente creado el dataset dentro de nuestro repositorio o queda listo para publicar el Dataverse.

A3 New Ll - o

Related Publication Citation
| |-
identifier Type Identifier () success! — This dataset has botn cealed
Select -
URL O info - This draft version needs to ba published. When ready for sharing, please publish
Gitation ) Dataset Locked — The |
Z : = =

Replication Data for: Test

Dot | Bepubieied |
identifier Type Identifier 20024, *Replication Da £1Y8. Root, DRAFT VERSION Access Dataset -
dei » < 0.1 10CCWES4503.2002 ST20860
URL
Convact Cwner Share

figura 1/ figura 19



Una vez que el archivo ha sido subido, podemos publicar nuestro dataset y compartirlo a través de diversos
canales de comunicacion, como Facebook, Twitter y LinkedIn.

Para que nuestro Dataverse puedan verlo otros investigadores que buscan mediante un repositorio de Indata
CEDIA lo publicamos para que sea publico y de libre acceso

ansonmware Dataverse

) success! - Your dataverse i now putile

- ct € st # Edit=
) Publish Dataset %
This i aresearch Jr.’.|atl|5' delecling ransomnware using machine lﬁﬂllllra:
Q| Advencad Search 4 Add Duta =
z Re
= fatases will be put
¥ & Dataverses (0) 1to 1.0f 1 Result It Sort »
LicenseiData Use Agrasment I !
« | Datasets (1) |
Publication Status o Yoo chiance this tenmd for His ession. click thes Ciarsel bution and 5016t Terrs b for this datasa
Draft {1 machine Harmng mod |
Confinue
Author Name
) o, — - e e e e
Subject
Deposit Date o
' figura 20 TR SRR o i figura 21
—— E & I
I 1 1
s
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% indata.codiaedues

[ vertom 14 ]
5, Root, V1 Acess Dalasel =
Contact &
Description
Subject

Related Publication

Liconsa/Data Use Agreement

gy ey e = figura 23

weba ediec/dataset xhin

Replication Data for: Test
Persistent ldentifer doi: 1048061 /EQEITS
Publication Date

Title
Share Dataset

Author

Point of Contact

Description rain the mad

Subject

Related Publication

Depositor

figura 22 figura 24

Deposit Date

Del mismo tenemos la opcidn de editar, eliminar y agregar el dataset del mismo modo los metadatos que
acompafan a este:



Finalmente, nuestro Dataverse es publico y accesible dentro de INDATA CEDIA, sin necesidad de realizar un login.

% ndatacedasdus

Repositorio de
Datos de
Investigacion de
CEDIA

x

%% indata.cedio.eduec/datoverse/root,
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Y descargar el Dataset

“Repiication Data for
BVIKYAg== [Ela

Y3, Root, W

Downioad ZIP (T5.3 MB)

0 Downioads

Description all ransonmware sampies and tenign fleg to detect and tran

Subject

Reloted Publication do GiHub. [Online]. Availatic:
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1 File

Rephcation Uata for: lest - R

c %% indata.cedia.cduec/datasctxhimi?persistentld =doi 1043651, FOENE

SNSRI stabiccc como predeterminads
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Subject

Related Publication

Licerse/Data Use Agreement

figura 27/

figura 28

Preprocesamiento

Durante el preprocesamiento, aplicamos técnicas de seleccion de modelos y utilizamos herramientas en Python,
junto con librerias especializadas, para limpiar los archivos del dataset o CSV. Esto incluye la eliminacion de
duplicados y el manejo de celdas vacias. Utilizamos Jupyter de HPC para realizar estas tareas y subimos el
archivo CSV al entorno.

— Jupyter

Selact Beres 1o parform sctons an tem

& Data Proprocessing gynd Running & minule 830
B days age
5 0ays ago
5 cays 830
5 days mgo
5 days ago
5 days ag0
2 cays ago
& gays a0
5 cays a0

5 days &0

1458

1B

figura 29




B Protobgo - st Nalebook

Jupyter Prolotipo Las Creckpont Last Thursdey o3 23 PU - (sulosaved) A
+ ¥ M B & b NHFn B C W =
M import pandas as pd
print(pd. _version_)
2.

Y ejecutamos el siguiente algoritmo. n LRy | lpdansbald ssitic: L saey

collecting seikit:learn
Downloading scikit learn-1,3,2-cp3s-cpas-manylinug 2_17_%86_64,manylinuxaaid_xs6_6a,wh] (11,1 PE)
| 91,1 MR 1.0 MR/< ota @:00:01

collecting jobliboml.1.1

& Dt Prepr

T3 9:00:01
of localflib/pythond.8/site packages (from scikit-lesrn) (1.24.4)

Aumpy 4 2.0, 3=1,17.
o

whl (18 k@)

— Jupyter Data Preprocessing Lasc L 5 s 800 (unsavid Changes A syl L2 17 8564, mayL [nuxz014_xB5 Sd.ubl (3.5 H5)
| 3.5 ME 72.5 MBS eta 0:00:81 13.4 M8 713 N
3 O 8% eta B:00:0]
: - Installing collected packages: joblib, threadpoolctl, scipy, scikit-learn
+ x B &+ HFun B C W ¥ successfully installed joblin-1.4.2 scikit-learn-1.3.2 scipy-1.10.1 threadpoolctl-3.5.8

figura 31

M import pandas as pd
Amport mumpy as np

i Después, comienza la codificacion y la creaciéon del modelo a entrenar, empezando con el algoritmo Random
df cleaned = dF orop, duplicates() Forest

B Proiotgo - Jumyier

'y index=False)

+ ¥ B B o+ b HFn B C W v

Dataset limpio guardado como *dataset_model_preprocessing cov'

M import pandas as pd
from sklearn.prepro
from sklearn.dec

:h
©
-
N
O

import sklearn.ensesble s s
isport matplotlib.pyplot as plt

NOTA: Aunque el tiempo de ejecucion del cluster en Jupyter finalice, tanto los datasets como los archivos .py I (17): W 8 ectuir os comas o', wi Y. 3
. . . L f_featwres = df .drop(columns=["tiane’, “=d e
relacionados con las ejecuciones en Python se guardardn en tu carpeta personal. ¥
In [1E] print (df .columns)
Index(["Name', "md5', ‘Machine', ‘Size0foptionalMeader’', ‘Characteristics®,

Entrenamiento del modelo

Antes de continuar con el entrenamiento del modelo es la ejecucion e instalacidn de librerias que se van a usar ! ;
en ese te caso scikit-learn, matplotlib. i ze0Heang ! “Nmber o v atnd figura 32



B Prolobea - luyier Nalebook X

T andardscaler()
_scaled = scaler.fit_transform{df_features)
t{X_scaled.shapa)

» randos_state=13)

(HTESR, S4)

(2u7esE, 36}
29133

73 0018178 005043065
208574 0.02792588
LO1898302 §.01854040
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01311339 £.01729
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a.

LER-

figura 33
El conjunto de datos estd en un 80% para entrenamiento y un 20% para prueba. Esta division permitié
entrenar el modelo y evaluar qué variables podrian ajustarse o qué métodos adicionales podrian explorarse
para mejorar la calidad del modelo en el proceso de aprendizaje automatico.

Y seguidamente los algoritmos restantes:

Decision Tree

PIOntge - Juyter Nalebook

[ R

M import pandas as pd
from sklearn.model_select
from sklear isport Dy
ics dmport classification r

t, cross_val_score

from sklearn.

, atcuracy score, f1_score

sv', sep="|")

s ¥» test_size=n.3, randos statesi2)

= Dee

dt_classifier Fit(x_train, y_train

B+ MHFn B C W v =
H & pandas as pd
earn.model_se

t, cross_val_score

» Accuracy scone, fl score

v, sepsT|T)

M

s ¥s Lest_sizess.3, randos_state

base_cla

ada_classi

figura 34

figura 35



. Logistic Regression

B 4+ ¥ B B & & WHFn B C W . v | e

M import pandas as pd
from sklearn.preprocessing import Standardscaler
from sklearn.metrics dmport 11 _score
from sklearn import model_selection
from sklearn.neighbors import KieighborsClassifier
from sklears r_model import LogistlcRegression

scaler « standardscaler()
taled = scaler.fit_transforn{df_features)
L{X_scaled.shape

(217656,

tr
clf_1r = LogisticRegression(random_state
clf_1r.Fit{X_train, y_train)

T s figura 37/

_ . Naive Bayes
. K-Nearest Neighbors (KNN)

B o+ > A B &+ NFun B C W ’ v/ = B o4 ¥ A B+ o+ HE B C W . vl | =
TIORGOS AMPOTT SELENDOr S Ly BT L = i
from sklearn.linear_model import LogisticRegression |26]: inport pandas as pd

= ® 2 from sklearn.preprocessing import Standardscaler

from sklearn.metrics dmport F1_score
from sklearn import model_selection
from sklearn.naive_bayes import Gaussiants

scaler = Standardscaler()
% _scalod = scalor.fit_transforn{df_foatures)
print(X_scaled.shape

" E idgn do los
scaler = standardscaler()
%_scaled = scal transforn{df_features)
int{X_scaled.shape)

{217esE,

[

node]_selection. train_test_split(x_scaled, y, test_sizess.

randoa_stat

(217656, 54)

=, lan(x,
n, X_test, y train, y test = sodel selection.train test split(x scaled, y, test sizesa.2

lan(x, e St} randos_stat

v proeho

(X_train))

al » de kM en el i
lnn = KheighborsClassifier{n_neighbors=5)
knn, Fit(X im, y_train

figura 36 flgura 38



Evaluacion

Finalmente, al verificar y evaluar cada uno de los algoritmos, llegamos a los modelos de calificacion utilizando
métricas como la puntuacion F1, la exactitud y la validacion cruzada.

. Random Forest

F Profoteo - Juyter e

ter.fit(x_train, y train}

€1f = kiR
CIfL FIE(X

y_pred

¢ _test, y_pred)

Decision Tree

B Protobgo - st Nalebook

. AdaBoost

B Profobpo - st Nalebook

m-Cow vl |
assifier. predict(X_test)

e = accuracy_seore(y_tect, y_pred)
f1 = f1_score(y_test, y_pred)

Liy_test, y_pred))

ifier, X, y, ¢
1 (v scores . me,

recall f1
L 1.2 1.00
1 @.98 8.99

acuracy
B

accuracy = accuracy scorely test, y_pred)
f1 = F1_score(y_test, y_prad)

: faccuracy:.6F) ')
{fi:.6F)1")

ation Report:')
lcation_report(y_test, y_pred))

ada_classifier, X, v, Cv=5
¥ {ev_scores,mean():

recall fi-score  support

2.99 .99 52978
.98 &.58 12337

figura 40
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. K-Nearest Neighbors (KNN) . Naive Bayes

B Pioloteo - Iuyier Nalebook B Profotgo - Juryter Nalebaok

¢1f = GaussianNa()
clf. fit(X train, y_train)

pred_kne = knn.predict(x_test y_pred = c1f.predict(x_test

rramiento: 174124
43532

[*] Ejenplos de entrenamiento: 174124
[*] Muestras de prueba: 435312

c1f.score(d_test, y_test))

o Knn.seore(X_test, y_test))

1a% . teara

10) 3
d{score.mean{) * 100,

[*] Exactitud: @.4243842139116053

[*] Exactitud (k-W): ©.992832856586 7867

s G on.ssast> ¥ ﬂgd?'a 47

ifn de
idn F1:

5n de validacisn er "1 i6n criazada:  82.74006 X .
g Ll s 5 1on st figura 44
= -

De manera similar, podemos graficar estos datos para validar los modelos de evaluaciéon mediante la puntuacion
F1, la validacion cruzada y la precision, utilizando diagramas de confusion. Esto permitira visualizar de forma
efectiva el rendimiento de los modelos y facilitara la interpretacion de los resultados obtenidos.

B+ @ B |+ 4+ Hn B &

df = df dreplcaluensz] ‘Nase', ‘=i ])

X train, X test, y_train, y_test = train_test_split(X, y, test_size=0.1, random_state=il)

randos_states4},
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de prusba: 43512
endon_statess2), a_sstimstorssS¥, candom stetesdi),

", elf_Lr.score(X_test, y_test))

plt
auss = awas, ravel()
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Fredarted kbl

Maree Bayes

Con esto, completamos Ila
investigacion sobre el uso
de machine learning para la
deteccidn de ransomware.
Aunque el proceso puede
ser arduo, la utilizacion de
supercomputadoras HPC puede
optimizar significativamente las
tareas de optimizacion y reducir
los tiempos de espera durante
la compilacion del cdédigo. Esto
resulta especialmente util en
investigaciones que requieren
procesar y preprocesar grandes
cantidades de datos, ya sea
para predicciones o para la
visualizaciéon de datos.




USO DE LA HERRAMIENTA GITLAB

L] o+ 3 v % | Projects
Projects Explore § New project
| Search o ga ..
Your work Yours 1 AITE: T ¢ | [ Hama
|@ Projec AU Perscnat
30 Groups
ediaorg.ec / Test_MachineLearning &

b lssues T  lenathan

figura 47/

Ademas, al ejecutar estos scripts de desarrollo en Python, es fundamental capturarlos o guardarlos
adecuadamente para facilitar la colaboracién en equipo y permitir el mantenimiento o las mejoras continuas
del cédigo. Por ello, se utiliza la plataforma GitLab para almacenar todo en un Unico repositorio, asegurando
asi una gestién eficiente y un acceso centralizado a los scripts.



Teft main- nathanzipes_« X+

##  Upload New Fil
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figura 49

Para maximizar el uso de GitLab, convertimos la investigacion en una prueba de concepto, desarrollando una
aplicacion web. Ademas, establecimos una conexion directa con GitLab para gestionar el proyecto.

P jonahan rapala_cidiacig e

Project

#

at_MachineLearning

B Test_MachineLeaming
. Test_MachinelLearning ©
¥ pain test_machinalaarning

£  Upload New File
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Last commit

+ README.md
[ README ma

Test_MachineLearning
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2% Upload Mew File
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+ README.md

B README.md

Test_MachineLearni

Getting started

Last update
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5 1SBKIB Preject Storage

) README
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Project information

o 17 Commits
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7 0Tegs

158 Kil Projoct Stor

README

figura 50

figura 51



Para crear los clasificadores o modelos de entrenamiento de machine learning y generar archivos ".pkl" que
almacenan dichos modelos, utilizamos Jupyter.

B Modeio de eremist - &

.}
L
v
- . 2
= + % G B+ % HRun B O W
v M
# N [%] Hiemplos de sntremsmisnto: 138134
@ [*] Peestras de prueba: 43532
figura 52
. . . . o o ke & aura 54
Y creamos un pequefo prototipo usando python y Visual Studio CODE figura &
} File Edit Selection View Go Run Terminal Help
@ EXPLORER
1
“ TEST_MACHINELEARNING-2
13 days ago
» @ PruebadeConcepto —
> &m templates ™ Doc 10 days ago
(3 Deskicp 13 days ago

e app.py
D dataset_final.csv

¢ train_model.py & Data Preprovessmg pynt Sdaysago  185KD
0 D 4 s ago 348 KB
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s
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> I Test

Andh el pk 4 minutes ago aMB

A
README.md 3 peaph Amintes g0 17.8K8
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Para maximizar el uso de GitLab, convertimos la investigacion en una prueba de concepto, desarrollando una
aplicacion web. Ademas, establecimos una conexion directa con GitLab para gestionar el proyecto.

Y finalmente se lo puede descargar e implementar al prototipo

13 days ago
13 days ago
13 days ago

13 s

e figura 58
14 days age
13 days age
13 days ago
10 days ago Y ejecutamos el prototipo:
13 days ago

B Provotios ot B days ago a5 kB

3 2 minutes ago 828 kB f ~

] 3 Downloads

figura 57 (s e ' figura 59
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figura 60
Para implementar la codificacién en la plataforma Git, es fundamental considerar la colaboracién y el trabajo
en equipo, permitiendo que todos los integrantes del proyecto puedan contribuir y aportar de manera efectiva
a la investigacion.

Vamos a la invitaciéon de colaboradores.

- oD + & [enatian. zapata_cedaorgac | [ Tesi_MachineLeaming
o 1) £ - i i Foaal ourat e ®
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1 README
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s Code # Aute DevOps enabled
. = README.md Initial commit 2 weeks ago
& Builg »
T Secure » [ README.md
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Nos dirijimos a Manage >Membersy finalmente Invite Members. A continuacion, invitaatodos los colaboradores

que participaran en el proyecto.

Invite members

You're inviting members to the Test_MachineLeaming project.

Username, name or emai address

() pablocrespoBcedaciges X — o X

Select members of lype email addnesses
Select arole

Guest
Read mare about role permissians
Access expiration date (optional)

YYYY-MM-DD (=]

coce (D

figura 60.2

Y aqui es muy importante el tipo de rol a designar que esta entre Guest, reporter, developer, maintainer y

owner.

Invite members

AachineLeaming project.

Reperier
a3
Developer
Maintainer
Qwnar
Guest

Read more about role permssions

Access expiration date (optional)

YYYY-MM-D0 =

figura 60.5



En este caso, los designaremos como desarrolladores (developers), quienes se encargaran de codificar,
modificar o mejorar el cédigo, asegurando que los procesos de la investigacion sigan el rumbo adecuado y se

mantengan en la direccidn correcta.
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K

figura 60.4

Ahora procederemos a la asignacion de permisos para cada colaborador en la rama principal. En GitHub, la
rama principal (branch) representa la linea principal de desarrollo del cédigo.

Nos dirigimos a Settings > Repository y configuramos los permisos para que tanto los mantenedores
(maintainers) como los desarrolladores (developers) tengan acceso a la rama principal.

L o+ @&
(5] ) =

), Search or go ta...

Project
@ Operale
52 Menior »
B Analyze »
B Senings

General

Integrations

Webhooks

Access Tokens
|  Repositary

Marga rmquests
CIco

Packages and

registries

Maonfor

jonaman zapate_cedaomgec | [ Test Macamelearning | Repositary Setlings

reposnones?

Protected branches

Kaep stadle branc

s sacure and force developers to use merge requests. What are protected branches?

£ Giving merge rights to a protected branch also gives elevated permissions for certain CI/CD features. Wnat 408 the security implications?

Protocted branches 3 1
By gt

i, PIDSECTRG DIANCHES MBS W £as Mody e Branch. Lean more

Branch Allowed 10 merge Allowed to push and merge
main (detaul Developers + Maintainers v Developers + Maintainers
Protected tags

Limit accass 1o creating and updating tags. What are protected tags?

Deploy tokens

Deploy tekens allow accecs to packages, your repasitory, and registry images

Colapse
| Add protectod branch |
Alloweed to
force push
(Crpromat]
Expang
Cxpand
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También es posible crear ramas protegidas, permitiendo que solo el propietario o lider del proyecto tenga
acceso para modificarlas. Esto asegura que las ramas criticas del desarrollo estén bajo control, evitando
cambios no autorizados

Finalmente, para la revision o la designacion de un revisor en la investigacion, se le puede asignar un token de
acceso en caso de que el repositorio sea privado. Este token le permitird ingresar al repositorio de Git, y se
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Una vez se le entrega el token correspondiente, el revisor podra clonar el repositorio y tener acceso al cédigo.
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